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RESUMEN DE RESULTADOS
5CUAL ES EL ORIGEN?

La Contraloria General de la Republica (CGR) se encuentra realizando un seguimiento de
la Gestidn sobre las medidas tomadas por las instituciones ante la derogatoria de las Normas
Técnicas para la Gestion y Control de las Tecnologias de Informacion (NTGCTI), en el cual
solicité la colaboraciéon de esta auditoria interna como componente del Sistema de Control
Inferno de BN Vital Operadora de Pensiones Complementarias, S.A. (BN Vital) y dada la
labor que realiza en términos del aseguramiento de la gestidn de la Hacienda Publica, con
el propdsito de aprovechar el conocimiento interno y propiciar la generacién de datos
precisos sustentados en evidencia.

El trabajo realizado por esta auditoria serd insumo para la CGR en la determinacion del
panorama general en cuanto a la situacion del pais ante la derogatoria de las NTGCTI.

2POR QUE ES IMPORTANTE?

Mediante la resolucion R-DC-17-2020 la CGR deroga las Normas técnicas para la gestion y
el control de las Tecnologias de Informacién (N-2-2007-CO-DFOE), esta accidén potencia a
la Administracion para que defina y apruebe su marco de gestiéon de tecnologias de
informacion (Tl), acorde con su naturaleza, complejidad, famano, modelo de negocio,
volumen de operaciones, criticidad de sus procesos, riesgos y su grado de dependencia en
las tecnologias, mismo que debe mantener actualizado en linea con su realidad
tecnoldgica.

BN Vital cuenta, dentro de sus competencias con el jerarca y los titulares subordinados, los
cuales propician el aprovechamiento de las Tl y apoyan la gestién institucional mediante el
manejo apropiado de la informaciéon y la implementacién de soluciones.

El érgano Director aprueba la implementacidn de mecanismos que permiten garantizar
razonablemente la operacién continua y correcta de los sistemas de informacién, de
acuerdo con el perfil tecnolégico de la institucion y el marco de gestiéon de T, el cual
establece el proceso de implementacion de forma gradual para cada proceso de gestion,
de acuerdo con el Acuerdo Conassif 14-17 Reglamento General de Gestidon de la
Tecnologia de Informaciéon (RGGTI) y los Lineamientos Generales del Reglamento Generall
de Gestion de la Tecnologia de Informacién (LGRGGTI).

5QUE ENCONTRAMOS?

La aplicacién del Instrumento denominado “Preparacion de las Instituciones del Sector
PuUblico ante la Derogatoria de la Norma Técnica de Gestidon y Control de las TI" permitid
identificar las acciones de BN Vital de cara a la derogacion de las NTGCTl y con ello
determinar su nivel de preparacién. En resumen, los resultados de la aplicaciéon del
instrumento se consignan a continuacion:

La JD, aprueba el informe de resultados de la evaluacion de auditoria externa sobre el
cumplimiento del RGGTI, elaborado por la firma KPMG Costa Rica, S. A., la cual determina
que el estatus de cumplimiento estd dentro del rango de Aceptable (12 procesos),
Mejorable (5 procesos) y Débil (8 procesos).

La JD aprueba el plan de accién y la periodicidad de los seguimientos planteados por la
Administracién para atender las oportunidades de mejora; en la sesién 485 del 13 de abril
del 2021. Dicho plan de accién es comunicado a la SUPEN.
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Por lo tanto, los mecanismos adoptados BN Vital para cumplir con el RGGTI, coinciden con
la preparaciéon de cara a la derogatoria de las Normas técnicas para la gestion y el control
de las Tl de la CGR, de acuerdo con la naturaleza, complejidad, tamano, modelo de
negocio, volumen de operaciones, crificidad de los procesos, riesgos y su grado de
dependencia en las tecnologias.
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En relacidon con lo anterior, esta auditoria interna considera que, en cuanto al nivel de
preparacion de la organizacién, la mayor fortaleza que se puede destacar es:

BN Vital estd preparada para afrontar la derogacién de las NTGCTI, por cuanto, tiene un
marco de gestidn de Tl que describe los roles y responsabilidades de las partes interesadas
para la implementacién, supervisién y evaluacién de Tl, el cual considera el RGGTI.

Asimismo, el mayor reto que se presenta para BN Vital, es la implementaciéon en tiempo y
forma de los planes de accidn, para atender las oportunidades de mejora identificadas por
la auditoria externa, relacionadas al cumplimiento de los 25 procesos correspondientes a
los periodos 2018, 2019 y 2020; de conformidad con lo dispuesto en el RGGTl y LGRGGII.

Por otra parte, esta auditoria interna considera que, en cuanto al marco de gestion
declarado, la mayor fortaleza que se puede destacar es:

BN Vital cuenta con un marco de gestidon de Tl el cual considera el RGGTI, que describe los
roles y responsabilidades de las partes interesadas para la implementacioén, supervisiéon y
evaluacién de T, entre los cuales destaca la planificacion estratégica de la gestion
tecnoldgica, el establecimiento de la estructura organizativa, la comunicacién de los
objetivos y la direccidon de gestion, el establecimiento de la propiedad de la informacion,
entre ofros. El cual es aprobado por la JD mediante el perfil tecnoldgico, en la sesidon N° 461
del 12 de mayo del 2020.

Asimismo, el mayor reto que se presenta es implementar el modelo de arquitectura
empresarial y considerar un andlisis de impacto del entorno externo al realizar la
planificacion estratégica, ademds, establecer el proceso de mejora continua en la
medicion del cumplimiento estratégico a través de indicadores de gestion.

Finalmente, esta auditoria interna considera que, en cuanto al estado actual de las
tecnologias de informaciéon y comunicaciéon de la institucién, la mayor fortaleza que se
puede destacar es que BN Vital cuenta con 12 (48,0%) procesos del marco de gestién de Tl
correspondiente a los periodos 2018, 2019 y 2020, con calificaciones mayores al 85,0%,
considerados como aceptables, es decir, las caracteristicas de la funcién, tales como las
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responsabilidades, estructura, recursos, metodologias y prdacticas, cumplen con lo
necesario, dada la naturaleza, complejidad, importancia sistémica y perfil de riesgo de la
entidad y su desempeno ha sido efectivo. Las caracteristicas y el desempeno de la funcion
cumplen con las mejores prdcticas utilizadas por la industria, en los cuales estd presente el
proceso de Gestionar el Marco de Gestidn de T, proceso utilizado por la CGR como punto
de referencia para la Derogatoria de las NTGCTI.

Asimismo, el mayor reto que se presenta es que BN Vital debe cumplir con las oportunidades
de mejora identificadas en los procesos de gestidon considerados como mejorables (20,0%),
es decir, que el desempeno de la funcidén ha sido generalmente efectivo, pero existen dreas
gue necesitan mejoras. Esas mejoras no son suficientemente relevantes como para causar
preocupaciones, siempre y cuando sean atendidas oportunamente. Las caracteristicas y
el desempeno no cumplen sistemdticamente con mejores prdcticas utilizadas por la
industria.

Ademds, se identifican procesos considerados como débiles (32,0%), es decir, que
presentan en el desempeno de la funcidn serias debilidades que necesitan ser atendidas.
Las caracteristicas y el desempeno frecuentemente no cumplen con las mejores practicas
utilizadas por la industria.
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Segun el articulo 9 de la Ley 8454: “Los documentos y las comunicaciones suscritos mediante firma digital, tendran el
mismo valor y la eficacia probatoria de su equivalente firmado en manuscrito.”
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